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1 Historische Entwicklung

• 1998 CrypTool-Projekt (https://www.cryptool.org/de/) startete
mit CT1

• 2008 zwei Nachfolge-Projekte gestartet; 2011 CT2 und JCT verfügbar

• ca. 10.000 Downloads der Desktop-Versionen (CT1, CT2 und JCT)
pro Monat

• 2010 CrypTool-Online gestartet
Grundlage klassisch HTML, CSS und JS. Die Website läuft im Client:
Der Apache-Webserver liefert aus, was der Static-Site-Generator
„Jekyll“ generierte. Das FrontEnd wird mit dem CSS-Framework
„Bootstrap“ (v5) gestaltet. Die Funktionalität liegt in einzelnen
CTO-Plugins, die meisten verwenden React. Zudem kann man nativen
Code ausführen: a) Einmal über das Wasm-Web-Terminal, wenn er
zu WebAssembly kompiliert wurde (mit Emscripten oder einem zu
WASI kompilierenden Compiler). b) Oder durch Bibliotheken wie
Pyodide, mit dann Python rein lokal im Client ausgeführt werden
kann (das läuft im Hintergrund auch mit WebAssembly).

• 2010 MysteryTwister (Cipher Challenge Contest)

• Studenten aus aller Welt tragen mit ihren Arbeiten bei. Das
Kernteam betreut und sorgt für Qualität und Auslieferung.

3 3 von 51

https://www.cryptool.org/de/


Kapitel 2 von 51 2 WAS IST DAS CRYPTOOL-BUCH?

2 Was ist das CrypTool-Buch?

• Das CrypTool-Buch (CTB) ist ein Buch über Kryptografie. Es ist
Teil des Open-Source-Projekts CrypTool (CT).

• Titel: Kryptografie lernen und anwenden mit CrypTool und SageMath

• Derzeit noch 12. Auflage 2018; neue Auflage 2022 fast fertig

• Erschien begleitend zu den Programmen des CT-Projekts:
verbreitetste Lernprogramme für Kryptografie und Kryptoanalyse

• Mehr mathematische Grundlagen, tiefergehendere Behandlung der
theoretischen Zusammenhänge, als in der CT-Onlinehilfe

• 1. Auflage im Jahr 2000 zusammen mit CT 1.2.01

• https://www.cryptool.org/de/documentation/ctbook/
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3 Überblick Inhalt des CTB

1. Sicherheits-Definitionen und Verschlüsselungsverfahren

2. Papier- und Bleistift-Verschlüsselungsverfahren

3. Primzahlen

4. Einführung in die elementare Zahlentheorie mit Beispielen

5. Die mathematischen Ideen hinter der modernen Kryptografie

6. Hashfunktionen, Digitale Signaturen und PKIs

7. Elliptische Kurven

8. Einführung in die Bitblock- und Bitstrom-Verschlüsselung

9. Homomorphe Chiffren

10. Aktuelle Erkenntnisse zu diskreten Logarithmen, Faktorisierung
und deren Praxisbezug

11. Krypto 202x Perspektiven für langfristige kryptografische Sicherheit

12. Einführung in die Gitterkryptografie

Anhänge z.B. zu SageMath, OpenSSL, ...
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4 Statistik (kommende Version 2022)

• Anzahl Seiten: fast 700

• Dateigröße ca. 17 MB

• Laufzeit beim Kompilieren:

- 8 min auf i7-9700K CPU @ 3.60GHz × 4, Ub 20.04.4 LTS

- ca. 30 min auf i7-8550U CPU @ 1.80GHz × 4, Win 10

• Anzahl Downloads bisher: 25.000
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5 Software

angeboten auf CT-Webseite: https://www.cryptool.org/de/

• CrypTool-Online (https://www.cryptool.org/de/cto/): Webseite
mit Plugins zum Testen, Lernen und Entdecken von alter und moderner
Kryptografie.

• CUDA-Tutorial https://www.cryptool.org/download/ctb/CTB-Chapter_CUDA_Tutorial-Cryptanalysis_of_Classical_Ciphers_Using_Modern_

GPUs_and_CUDA_en.pdf

• zugehörige SageMath- und OpenSSL-Skripte https://www.cryptool.org/de/documentation/ctbook/

sagemath und https://www.cryptool.org/de/documentation/ctbook/openssl

• Dokument PythonTex-by-Examples.pdf https://www.cryptool.org/download/ctb/PythonTex-by-Examples.pdf

Benutzt zur Erstellung des CTB:

• TEXLive und/oder MacTEX

• Arara

• svn

• Linkchecker https://www.topster.de/downloads/linkcheck.html
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Beschrieben im CTB:

• SageMath, Jupyter

• CT1, CT2 etc.

• openssl
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6 Nach Projektübernahme zuerst Hauptdatei bereinigen

• 800 Zeilen, davon mindestens (!) 373 Kommentarzeilen:

grep -c ’^[[:space]]*%’ CT-Book-de.tex liefert 373 Nimmt das [[:space]] auch

Tabs mit?

• inkludierte Teildateien schwer zu finden

• Pakete thematisch nicht geordnet; vorher:

Zeile 180: \usepackage{color}

Zeile 320: \RequirePackage{color}\definecolor{RED}{rgb}{1,0,0}

nachher:
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• Einstellungen von Paketen vorne im Header wurden weiter hinten
geändert, z.B.
Zeile 209 Paket fullpage setzt alle Seitenränder auf 1,5cm,
aber
Zeile 451 \addtolength{\footskip}{8pt}

• \newcommands:

- über 200 Stück, viele davon garnicht benutzt, viele davon
irgendwo in der Mitte einer inkludierten Datei, überschreiben
sich teils gegenseitig;

- das Rad, neu erfunden:

\newcommand{\mmod}{\hspace{1mm}{\rm mod}\hspace{1mm}}

Doku amsmath:
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Überhaupt Mathematiksatz? How it started:

How it’s going:
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7 Umstellung auf biblatex

BibTEX? 202x? Nein.

Hinweis auf Philip Kime’s Vortrag auf der Herbsttagung von Dante im
Jahr 2019: https://www.dante.de/veranstaltungen/herbst2019/programm/

Vorher bibTEX, CTB gab es ja schon vor biblatex, aber bibTEXkann z.B.
kein utf8/unicode.

Gewollt sind mehrere Bibliographien, und zwar eine Gesamtbibliographie
und für jedes Chapter eine eigene.

%im Header
\usepackage[backref,style=alphabetic,backend=biber,%
sorting=nyt,maxbibnames=99]{biblatex}
\addbibresource{references2020.bib}
. . .
%zu Beginn/am Ende eines Teilbibliographiebereichs
\begin{refsegment}
. . .
\end{refsegment}
. . .
%Gesamtbibliographie
\printbibliography[heading=bibintoc,heading=bibnumbered,
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title={\iftoggle{de}{Gesamtliteraturverzeichnis}{Literature}}]

Außerdem nur noch eine statt bisher zwei (engl. und dt.) Dateien
references*.bib, darin Sprachunterscheidung mit \iflanguage z.B.
so:

. . .
Note={\iflanguage{ngerman}{de blabla}{en foobar}}
. . .
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Bibliographie vorher:
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Bibliographie nachher:
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Datei references-en.bib (vorher):

Datei references2020.bib (nachher):
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8 Umstellung auf lualatex

Dateiencodings waren latin1; nur Umstellen in TeX/bib/etc-Datei von
\usepackage[latin1]{. . .} auf \usepackage[utf8]{. . .} genügt nicht
bzw. braucht man nicht (mehr);

Unicode zeitgemäß, zudem werden einige Pakete überflüssig, z.B.
Paket morewrites nicht mehr gebraucht; Paket ae nicht mehr gebraucht,
uvm.

Andere Fonts probieren, derzeit z.B. EB Garamond;

Nach wie vor offenes Problem: \usepackage[utf8]{luainputenc} wird
immer noch gebraucht, um Umlaute in PDF Sidebar korrekt anzuzeigen
bzw. wenn man es weglässt, kommt Error.
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9 Umstellung auf KOMA-Script

Hat Nach- und Vorteile IMHO. Sind jetzt bei scrbook:

\documentclass[11pt, a4paper,
listof=nochaptergap,
listof=leveldown,
\mylanguage,
footheight=.5cm,headheight=.5cm,
numbers=noendperiod,
oneside, parskip=half-,
toc=listofnumbered,toc=indexnumbered,
toc=flat,table,x11names,%option zu xcolor

] {scrbook}

Insbesondere eigenes Verzeichnis für verschiedene selbst definierte
Floats, hier für SageMath:

\DeclareNewTOC[
counterwithin=section,
%counterwithin=chapter,

type = sagecode,
types = sagecodes,
%float,
nonfloat,
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name = {\iftoggle{de}{SageMath-Beispiel}{SageMath Example}},
listname = {\iftoggle{de}{Verzeichnis der

SageMath-Programmbeispiele}{List of SageMath Examples}}
]{lscfe} % lscfe = list of sagecodes fileextension

Dann Aufruf \begin{lscfe} . . . \caption{. . .}\end{lscfe} und im
Anhang Erzeugung des Verzeichnisses mit \listofsagecodes.

(Floats → weiter unten nochmal)

Alle \tt , \bf etc. entfernen war viel Arbeit, außerdem gab es diverse
Pakete, die sich mit KOMA offenbar nicht vertragen.
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10 Arara

Man braucht mehrere Läufe, schon allein für die Literatur:

Quelltext

.tex

pdfLATEX

.bcf

biblatex

.sty

Stil

.bbx/.cbx

Bib-Data

biberb

.bbl

.bib

Logdatei
.blg

pdfLATEX

.aux

pdfLATEX

PDF-Datei

.pdf

Logdatei
.log

Graphik von Herbert Voß
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Dazu kommt noch die Erstellung des Index. Wir nehmen arara:

Danke an Paulo Cerada für tada.jar!

Manchmal auch TEXShop auf dem Mac:
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11 Formatierung unterwegs

„Nur“ etwa 75 mal händisch vertikaler Abstand gesetzt:

Aber auch desöfteren \\[1cm] und ähnliches.

ca. 150 Mal manuell \newpage
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Best of:
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jetzt:
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Thema Indents:

Ohne (jetzt) vs. mit (vorher) Indents:

Uns so hatte man sich „bei Bedarf“ der Indents entledigt:
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grep lieferte 325 Treffer für \noindent :-)

Jetzt Problem gelöst mit:

\documentclass[..,parskip=half-,..]{scrbook}
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12 siunitx

Insbesondere wegen \num für Formatierung langer Zahlen, aber z.B.
auch für Bits und Bytes:

$\SI{245}{\byte}=(256-11) \si{\byte}=\SI{1960}{\bit}$ noch
verschlüsseln, aber eine Datei der Länge

$(256-10) \si{\byte}=\SI{246}{\byte} =\SI{1968}{\bit}$

Für große Zahlen kann man mit siunitx z.B. den Tausendertrenner
oder für Dezimalzahlen den Dezimalseparator vorgeben:

\usepackage{siunitx}
\sisetup{%
%binary-units=true, braucht man offb. nicht mehr
output-decimal-marker={\iftoggle{de}{,}{.}},
text-series-to-math = true,
propagate-math-font = true,
%group-separator = default offb. im en. punkt, im dt. space
}
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Vorher:
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Jetzt:
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13 Code

Codebeispiele: Paket listings (obwohl minted auch interessant); Layout
teils mit Zeilenumbruch nötig

\lstset{
literate=
{1}{1\allowbreak}1
{2}{2\allowbreak}1
{3}{3\allowbreak}1

...

\lstdefinestyle{winzig}{%
basicstyle={\ttfamily\tiny},
breaklines=true,
backgroundcolor=\color{f2}

}
%
\lstdefinestyle{ssl}{% Code for OpenSSL examples
basicstyle=\ttfamily\footnotesize,
backgroundcolor=\color{f2}

}

Lange Codebeispiele aus externer Datei einlesen:\lstinputlisting
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\begin{sslex}{Shell\iftoggle{de}{-Skript}{ script}
\texttt{hybrid-openssl-enc-dec.sh}}
{cm_opensslSample:hybridshellscript}
\lstinputlisting[style=winzig]{./code/openssl/hybrid-openssl-enc-dec.sh}
\end{sslex}
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Sieht dann so aus:
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Alternative \begin/end{sagecommandline} aus dem Paket SageTEX: leider
ungeeignet für unseren Usecase, denn:

Im Terminal sieht man den Unterschied:

sage: x=2022
sage: len(x.divisors())
8
sage: print(’hallowelt’)
hallowelt
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Leider wird diese Einschränkung
von sagecommandline nicht in der
Doku erwähnt, sondern nur in der
Datei example.pdf, die im ZIP-
Ordner von CTAN geholt werden
kann. https://www.ctan.org/pkg/sagetex
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Im CTB gibt es nicht nur Code, sondern auch Pseudocode. Viele Pakete
ausprobiert, schließlich entschieden für algpseudocodex.

\usepackage[italicComments=false,beginComment={},endComment={},
rightComments=false,% wirkt sich nur auf \Comment{} aus
beginLComment={},endLComment={},indLines=false]{algpseudocodex}

Workarounds nötig:
% define \dComment for use in \begin{algorithmic}; its just for changing the color of comments locally to the actual (saved) color
%see style file of algpseudocodex I took it from there and changed some stuff
\makeatletter
\algdef{SL}[LCOMMENT]{dComment}{0}[1]{%
\textcolor{saved}{#1}
\tabto{\CurrentLineWidth}% this saves current position in \TabPrevPos and fixes spacing up to here
\setlength{\algpx@tmpLen}{\dimexpr \linewidth - \TabPrevPos \relax}% set to remaining space on line
\makebox[0pt][l]{% start box here that takes no space (otherwise impacts spacing of text before)
\rule{\algpx@tmpLen}{0pt}% draw invisible rule from beginning of line until end of comment text
\algpx@commentFormat{\algpx@endLComment}% print end comment at the end
\algpx@setCodeBoxEast% since this takes 0 space, we have to set east of code box here explicitly
}}%
\pretocmd{\dComment}{\algpx@endCodeCommand}{}{}
\makeatother
%also used in pseudocode examples:
\newcommand{\dblock}[1]{\parbox[t]{.8\textwidth}{%
\begin{spacing}{1.1}
#1
\end{spacing}}\\}
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LATEX vorher:
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LATEX jetzt:
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PDF vorher:

39 39 von 51



Kapitel 13 von 51 13 CODE

PDF jetzt:
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offenes Problem:

wollte eigentlich Indent Lines, aber die können keinen Seitenumbruch:

Screenshot aus Doku von Paket algpseudocodex
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14 Umbrüche in urls

How it started:
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How it’s going:
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15 Fußnoten

Menüpfade der CT-Programme in Fußnoten: gewünscht: knappe Eingabe
in TEX-File, markante und einheitliche Ausgabe im PDF

Derzeitige Lösung: benutzt ifthen, xkeyval und xstring
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16 Floats

NewDocumentEnvironment aus Paket xparse sowie Paket tcolorbox

%------------------------------------sagecode und sageex
\DeclareNewTOC[

counterwithin=section,
%counterwithin=chapter,

type = sagecode,
types = sagecodes,
%float,
nonfloat,
name = {\iftoggle{de}{SageMath-Beispiel}{SageMath Example}},
listname = {\iftoggle{de}{Verzeichnis der

SageMath-Programmbeispiele}{List of SageMath Examples}}
]{lscfe} % lscfe = l sagecode fileextension

%usage: \begin{sageex}{title}{label}... or
%\begin{sageex}{title}{label}[shorttitle]
\NewDocumentEnvironment{sageex}{mmo}{%
\setlength\abovecaptionskip{0pt}
\begin{tcolorbox}[arc=0pt,
before={\bigskip\par},
after={\bigskip\par},
enhanced jigsaw, %enhanced standard jigsaw,
breakable,
bottomrule=4pt,
bottomtitle=.1em,
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leftrule=0pt,rightrule=0pt,toprule=1.3pt,
boxsep=.1em,
%bottomrule at break=2pt,%no effect, interferes with jigsaw?
colframe=f3,%black!10!white,
colback=f6,%blue!4!white,
title={\IfNoValueTF{#3}%
{\captionaboveof{sagecode}{#1}\label{#2}}
{\captionaboveof{sagecode}[#3]{#1}\label{#2}}%
},
titlerule=0pt,
top=.2em,
coltitle=defaultcolor,%see selfdefs!
title after break={\tiny
\iftoggle{de}{Fortsetzung~SageMath-Beispiel}{ctd. SageMath Example}~\ref{#2}},
extras title after break={colbacktitle=black!10!white},
]}{
\end{tcolorbox}}
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17 Zusammenführen von Englisch/Deutsch

Mit Paketen comment und/oder ifthen und etoolbox

im Header:

im Text:

\begin{de}
Deutscher Text ...
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\end{de}
%
\begin{en}
English text follow here ...

\end{en}
--oder--
\iftoggle{de}{Verteilung für Lücken}{Distribution of gaps}
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18 Beschleunigen des Laufs

Mit Paket comment nur Teildokument kompilieren:

\includecomment{notinmini}
\excludecomment{notinmini} % +++!!!+++ Wenn auskommentiert
%--> komplettes CTB wird erstellt und Compilieren dauert länger)
. . .
\begin{notinmini}
things that need not to be in a mwe
\end{notinmini}
things that shoud be in a mwe

Option draft des Pakets graphicx ausprobiert, aber produziert Error:

! LaTeX Error: Option clash for package graphicx.

See the LaTeX manual or LaTeX Companion for explanation.
Type H <return> for immediate help.
...

l.272 \graphicspath
{{./\myfigureSrc/}}

wieso? Wahrscheinlich banal, hatte nur noch keine Zeit, diesem Fehler nachzuspüren ...
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Dateigröße einiger Graphiken verkleinern: matplotlib pgf export

Dankbar für weitere Vorschläge diesbezüglich!
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